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ABSTRACT

الاطلاعفيالفرديةالخصوصيةعلىالاعتداءسلوكياتوتتمثلالمعلوماتية:الخصوصيةعلىالاعتداءصورإشكاليةبيانإلىالدراسةتهدف
أوالكليالاطلاعهوالسلوكهذاصورةولماسرية،إبقاءهاصاحبهايريدوخاصةشخصيةمعلوماتهوالحالةهذهفيالاطلاعمحلالمجرد:
يتحققلمتحليلها،يحسنأولاالفاعليفهمهالابلغةالأسراركانتفإذاوفهمها،بهابالعلماليقينيقومبحيثالخاصةالأسرارتلكعلىالجزئي
الاطلاعيتحققلممفيدمعنىذاتغيرمترابطة،غيرجزيئاتسوىالفاعلعليهاطلعمايكنلمفإذاأجزائهاوترابطالصورةبتكاملإلاالاطلاع
يشترطكماالمعلومات،تلكإلىبالولوجترخيصاًقانونايملكلاشخصمنيتموانمشروعغيرذاتهفييكونأنيجبالاطلاعوهذاأيضا،
بها.الشخصيالعلمومجردالسريةالمعلوماتتلكعلىفحسبالاطلاعهوالفاعلقصديكونأنأيمجردةالاطلاعيكونأنالصورةهذهلتحقق
الركنيكونلاالأحيانأغلبوفيأنهإذالتنفيذسريعةجرائمأنهاهيالسيبرانيالاختراقجريمةيميزماهامةلنتيجةتوصلناالبحثنهايةوفي

الجريمةفأنولهذاالجريمةمسرحفيالتواجداشتراطدونبعدعنذلكتنفيذإمكانمعالجهازفيمعينمفتاحعلىضغطسوىالمادي
الحديثةوالتقنيةالتكنولوجيااستغلالإمكانيةتوفرسوىيتعدىلاارتكابهاأنوإذللمجرمينإغراءعنصرشكلتارتكابهاولسهولةالالكترونية
الأموالأوبالمعلوماتالمتعلقعملهاطبيعةفيالآليالحاسبعلىتعتمدالتيالشركاتإحدىفيأوعاماموظفاالجانييكونعندماخصوصا

نشأتولهذاطائلة.أرباحوتحقيقالشركةفيالآليالحاسبلأنظمةومتتاليةمتعددةاختراقاتلتحقيقاللازمةالمعلوماتكافةلديهايكونبحيث
الجدرانأوالحمايةبجدرانيسمىماذلكومثالالكترونيةنقلوسائطأوحاسوبأجهزةفيالمخزنةللمعلوماتقويةحمايةطرقلوجودالحاجة
به.المصرحغيرالدخولأوالاختراقتمنعحمايةبرامجعنعبرةوهيالنارية

.المسؤوليةالخصوصية،السيبراني،الاختراق:المفتاحيةالكلمات

مقدمة.1
مختلفةحفظوسائطعلىوتسجيلهاجمعهاإلىسعىلذاالعصور،مرعلىحياتهفيالإنسانيمتلكهماأغلىهيالبيانات

الصين.فيالورقاختراعتمأنإلىالمقابرجدرانمنبدءا
المقابرجدرانعلىحضارتهمسجلواالذينالمصريينقدماءأيديعلىالتاريخفيبياناتتسجيلمحاولاتأولىوعرفت
اندثرتعظيمةحضاراتالتاريخ:ذاكرةفيمحفورةحضارتهمعلىالإبقاءفيالسببهووهذاالبردي،وأوراقوالمعابد

معلوماتهالإنسانيفقدأنومعنىالتاريخ،مدىعلىالإنسانيةالحضارةرموزمنرمزاالمعلومةتعتبرلذلكتسجيلها،لعدم
حضارتهتضييعثمومنذاكرتهيفقدأنه
تختلطوقدقبل،منعليهكانتماتفوقأهميةعليهاأضفيجديدةبعدةالحواسيبتكنولوجيابظهورالبياناتاكتسبتولقد

لتعريفها.التطرقينبغيمماعدة،بمفاهيمالمعلومات
الحكومةنطاقفياستخدامهانحوالمتحدةالعربيةالإماراتدولةواتجاهالحديثةللبياناتالكبيرالانتشارظلفي

للبياناتالقانونيةالحمايةسبلعنالحديثأصبحالشخصية،البياناتومنهاالكبيرة،البياناتومعالجةالإلكترونية
وماهيةالبياناتماهيةالفصلهذافينبينوعليهضرورياً،مطلباًالحكوميةوالجهاتوالشركاتللأفرادالخصوصية
الآتي:النحوعلىفقراتثلاثإلىالبحثتقسيمخلالمنالخصوصيةمحلالبياناتوطبيعةخصوصيتها

القانونيةالمسؤوليةتعريفأولا:.2
الأخلاقلقواعدمخالفاًالأمرهذاكانفإذاالمؤاخذة.يستوجبأمراًارتكبالذيالشخصحالةهيعامةبصفةالمسؤولية

المسلكذلكالمجتمعاستهجانتعدولاأدبيةمؤاخذةمؤاخذتهواقتصرتأدبيةمسؤوليةبأنهامسؤوليتهوصفتفقط،
للأخلاق.المخالف

المسؤوليةحدعندتقفلامرتكبهمسؤوليةفإنأيضاًالأمرذلكعلىالمؤاخذةيوجبالقانونكانإذاماحالةفيولكن
(.1999)فهيم،قانونياًجزاءًتستتبعقانونيةمسؤوليةذلكفوقتكونبلالأدبية،

فيالنظامإقامةإلىيرميالقانونأنحينفيللفرد،الذاتيالكمالإلىتهدففالأخلاقيتمايزان،أمرانولقانونوالأخلاق
داخليالأخلاقفمؤيدقواعدهما،تفرزالتيالمؤيداتفيتباينعليهيترتببينهماالأهداففيالاختلافوهذاالمجتمع،

فيالأخلاقيةالقواعدمؤيدويظهرالدولةسلطةعلىيقومخارجيفهوالقانونمؤيدأنحينفيالضمير،صوتعلىيقوم
(.1992)مسوار،القانونيةالمسؤوليةصورةفيالقانونيةالقواعدمؤيديظهربينماالأدبيةالمسؤوليةصورة
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القانونيةالمسؤوليةأنواعثانيا:.3
مدنيةمسؤوليةبارزان،نوعانوهيبه،قاممعينأمرعنماشخصمؤاخذةالقانونيوجبعندماتنهضتقدم،كما

جنائية:ومسؤولية

المدنيةالمسؤولية3.1
وهذهالمضروربتعويضالمسؤولالتزامهوفيهاوالجزاءماشخصأصابضررهناككانكلماالمدنيةالمسؤوليةتقوم

الالتزامبهذااخلالووقوعصحيحعقدعننشئتعاقديالتزاموجودوقوامهاالعقديةالمسؤوليةأولهما:نوعانالمسؤولية
غيرالتزاماًينشئمفترضأوثابتخطأوقوامهاالتقصيريةالمسؤوليةوثانيهما:(2002)إمام،ضرر،وقوععنهنشأ

عنتتحدثالتيالمدنيالقانونمن(166)المادةوتستوجبهبالتعويضالالتزاموهووالمضرور،المسؤولبينإرادي
تحديديمكنهنامنبالتعويض(ارتكبهمنيلزمللغيرضرراًسببخطأ)كلبقولهاالضارالفصلوعنالمدنيةالمسؤولية

والخطأالضرربينالسببيةوالعلاقةوالضررالخطأفيالمذكور،النصحسبالتقصيريةالمسؤوليةأركان
أهمها:الجنائيةبالمسؤوليةبالمقارنةالمدنيةللمسؤوليةخصائصعدّةتوجد
عقوبة.هوالجنائيةالمسؤوليةمنالمترتبالجزاءأنحينفيالتعويضهودائماًالمدنيةالمسؤوليةجزاء.1
فييختلفالأمربينماالتنازل،أوالصلحلهيجوزالمضرور،هوالمدنيةالمسؤوليةحالةفيبالجزاءالمطالب.2

عنها-التنازلأوالصلحلهايجوزولاالعامةللنيابةتكونبهالمطالبةفيالأصلإنحيثالجنائيةالمسؤوليةحالة
للمجتمع.ممثلةباعتبارهاوذلكالجنائية-المسؤوليةعنأي

بينمالا،أمالقانونفيعليهمنصوصاًالعملهذاكانسواءمشروع،غيرعملأيعنالمدنيةالمسؤوليةتنشأ.3
لهومحدداًالقانون،فيعليهمنصوصاًالمساءلةيستوجبالذيالفعليكونأنالجنائيةالمسؤوليةلقياميجب

النصبغيرعقوبةولاجريمةلابأنهيقضيالذيوالعقوباتالجرائمشرعيةمبدأأساسعلىوذلكعقوبة،
كلتجتمعأنمنيمنعلاذلكفإنالجنائية،بالمسؤوليةبالمقارنةالمدنيةللمسؤوليةذاتيةخصائصهناككانتإذاأنهعلى
يعنيوهذامعاً،المسؤوليتينقيامالواحدالعملعلىيترتبأنيمكنأنهبمعنىواحد،عملنتيجةمعاًالمسؤوليتينمن

وقتفيمدنيةومسؤوليةجنائيةمسؤوليةالواحدالفعلعنينشأأنيمكنإذالالتقاء،فيبينهماتعارضيوجدلاأنهكذلك
(.2019)سلطان،أخرىدونمسؤوليةتوجدأنيمكنالمقابلوفيوالقذفوالسبوالسرقةكالقتلمعاً،واحد

الجنائيةالمسؤولية3.2
كاف،غيرالتعريفهذاأنإلاجرائممنيرتكبعمّاالجنائيالجزاءلتحملالشخصصلاحيةالجنائيةبالمسؤوليةيراد
الآتية:للأمورالتعرضالجنائيةالمسؤوليةمفهوملتحديداللازممنيكونلذلك

الجنائيةالمسؤوليةظهور3.2.1
العقابوفكرةالتعويضفكرةكانتحيثالمدنية،والمسؤوليةالجنائيةالمسؤوليةبينتخلطالقديمةالقوانينكانتلقد

مبلغبدفعالثأرحقيشتريالجانيفكانالثأرمحلذلكبعدالديةحلتثمالثأرهوالضارالفعلجزاءكانفقدمختلطتين،
(.1991)تناغو،المدنيةالمسؤوليةعنمنفصلاًنوعاًالجنائيةالمسؤوليةتكنلموبالتاليالمالمن

بدأتعندماإلاالمدنيةوالمسؤوليةالجنائيةالمسؤوليةبينالتمييزيظهرولمطويل،تاريخيتطورثمرةكانفانفصالها
مباشرة،الجريمةعليهمتقعالذيالأفرادأوالفردعلىخطرهايقتصرلاأفعالاًهناكأنترىالدولةأوالجماعةفيالسلطة

باسمعقوبةمرتكبهاعلىتفرضأنيجببلللمضرور،الديةّأداءفيهايكفيفلامجموعه،فيالمجتمعإلىتجاوزهمبل
المجتمع.

الجنائيةالمسؤوليةمفهوم3.2.2
الإمارتيةالدبلوماسيةعلىالتركيزمعالمعاصرالعالمفيوالقنصليالدّبلوماسيالقانونتحدّياتفيالبحثحدودتنحصر
الأخرى.العربيةغيرالدّولإلىولاالأخرىالعربيةللدّولالدبلوماسيةنموذجإلىيشيرلنالبحثفإنّوبالتاّليأُنْمُوذَجًا؛

البياناتخصوصيةانتهاكماهيةثالثا:.4
تلكوكفاءةجودةعلىوالخاصةالحكوميةالمؤسساتواعتمادالعلميةوالتقنياتالنقالةوالأجهزةالحواسيبانتشاران

أيتسبيبيتملاكيوذلكوالمخترقونوالهاكرزالمعلوماتقراصنةأيديمنحمايتهاالىادتقدالمعلوماتيةالنظم
المجرمين.قبلمنيتمالذيالسيبرانيالاختراقطريقعنالدولةبمؤسساتالخاصةللبياناتوتعطيلامنيةفجوات
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المعلوماتبنوكانتشارمعخاصةالمعلوماتيالمجتمعظلفيالقلقعلىيبعثبشكلازدادالأفرادخصوصيةّتهديد
علىقادرةتجعلهاهائلةقدراتمنلهالماعليهاوالشركاتالمؤسساتمنالكثيراليومتعتمدحيث(،2018)الموني،

وخاصةالمختلفةقطاعاتهفيالمجتمعبأفرادخاصةبياناتمنرهيبكمونقلواسترجاعومعالجةوتخزيندمجعمليةّ
(.2015)عفيفي،الشركاتأوالمؤسساتهذهفيالعاملين
عنبياناتأومعلوماتبتقديمتسمحبطريقةالمعلوماتتخزينبعمليةتقومالتيتلكبأنهاالمعلومات،بنوكتعريفويمكن
تعنيأخرى،بعبارةأوأخرى،وسيلةبأيأوأسمائهمخلالمنسواءأشخاصهمعلىالتعرفمنتمكنبصورةالأفراد
الحاسباتأجهزةبواسطةومعالجتهامعينغرضلخدمةوتهدفمعيناًموضوعاًتفيدبياناتقاعدةبتكوينالبنوكتلك

(.2016)قايد،متعددةأغراضفيمختلفينMSenمستخدمينتفيدمعلوماتصورةفيلإخراجهاالإلكترونيةّ
الاطلاعاولاالآتي:فيالفرديةالخصوصيةعلىالاعتداءسلوكياتوتتمثلالمعلوماتية:الخصوصيةعلىالاعتداءصور

السلوكهذاصورةولماسرية،إبقاءهاصاحبهايريدوخاصةشخصيةمعلوماتهوالحالةهذهفيالاطلاعمحلالمجرد:
لابلغةالأسراركانتفإذاوفهمها،بهابالعلماليقينيقومبحيثالخاصةالأسرارتلكعلىالجزئيأوالكليالاطلاعهو

الفاعلعليهاطلعمايكنلمفإذاأجزائهاوترابطالصورةبتكاملإلاالاطلاعيتحققلمتحليلها،يحسنأولاالفاعليفهمها
غيرذاتهفييكونأنيجبالاطلاعوهذاأيضا،الاطلاعيتحققلممفيدمعنىذاتغيرمترابطة،غيرجزيئاتسوى

يكونأنالصورةهذهلتحققيشترطكماالمعلومات،تلكإلىبالولوجترخيصاًقانونايملكلاشخصمنيتموانمشروع
بهاالشخصيالعلمومجردالسريةالمعلوماتتلكعلىفحسبالاطلاعهوالفاعلقصديكونأنأيمجردةالاطلاع
(.2009)العزام،
وإعطائهآخرلشخصالآليالحاسبأنظمةإلىبالتسللالغيرأنظمةإلىالدخولبأوجهالعالمالشخصيقومأنذلكومثال
إنهو،جهازهعرضشاشةعلىالمشاهدةطريقعنعليهاوالاطلاععليهالمعتدىالشخصملفاتبفتحاللازمةالأوامر

لعلةإظهارهفيالإنسانيرغبلامايخفيلكونهسراجعلإنماالسرأنوذلكوالخصوصيةللسريةخرقيشكلالفعلهذا
(.2018)شقيري،صاحبهاعلىبالضررعادتأفشتإذامصلحةأوبسلوكتتعلققدشخصية

لتحقيقوإنمامجردةالحاسبفيالمخزنةالخاصةالأسرارعلىالاطلاعيكونلاالحالةهذهفيالافشاء:بقصدالاطلاع
الأسرار.تلكإنشاءوهومعينهدفاوغرض
فيكموظفالسرية،الخاصةوالبياناتالمعلوماتعلىالاطلاععملهبحكملهالمتاحالشخصإماالسلوكبهذايقوم

حينفيخاصةاسراركانتإذاهذاالمهنيةالأسراربإفشاءيسمىماوهذامحكمة،أوالمدنيةالأحوالدائرةاومستشفى
الأسرار.بإفشاءيتعلقفيماأدناهعليهاالاعتداءسلوكيبينيفرقهنابالسريةتتصفلاعموماإسميةبياناتكانتإذا

بنصوصالجريمةلهذهتصدتالقوانينجللأنالحالة؛هذهعلىتنطبقلاالحديثةالتجريمنصوصأنإلىالإشارةوتجدر
مفترض.كشرطمستخدمأوموظفطرفمنالإفشاءيكونأنلابدوالتيالجريمةبنيانخلالهامنوحددتكافيةعقابية
لتحقيقالمعلوماتبأنظمةودرايتهبخبرتهالالكترونيةالسريةالمعلوماتتلكإلىيتوصلمنهوالبحثمحلبينما

وإفشائها.عليهاالاطلاعمنيتمكنبحيثالأسرارتلكبهالموجودةالحاسوبمعمباشرةاوبعديةاتصالاتاواختراقات
عاليتين؛وكفاءةوبسرعةكبيرينوتوسعبشموليةالأسرارنشرفيفعاليةأكثروسيلةالآليالحاسبيشكلأنويمكن
الانترنتظهورمعالحديثة،المعلوماتيةالاتصالاتانظمةتتيحهاالتيالمتعددةالاتصالقنواتباستخدامذلكويتحقق
عليهيتحصلماالفاعليستغلحيثالشخصية،للأسرارالمشروعغيربالاستغلالالتهديديمثلالابتزازثالثاخاص.بشكل
صاحببتهديدوذلكمعنوية،أوماديةمنافعتحقيقفيللأفرادالشخصيةبالحياةعلاقةوذاتسريةالكترونيةمعلوماتمن

تهديداتهتنفيذعلىالقدرةالشخصلهذايكونأنولابدمطالبه،تحقيقعدمحالفيأمرهافضحأوبإفشائهاالأسرار
(.2020)العزام،
والخطورةفائقة،بسرعةونسخهاسهولةبكلالالكترونيةالسريةالمعلوماتإلىالتوصليتمقدبنسخة:الاحتفاظرابعاً
اشكالفكلمشروعة.غيرأغراضلتحقيقالمستقبلفيالخاصةالسريةالمعلوماتتلكاستخدامإمكانيةفيهناتكمن

فيكبيروبشكلسهلتمعلوماتيةتقنيةبوسائلالحالبطبيعةترتكبالمعلوماتيةالخصوصيةسريةعلىالواقعةالاعتداء
المعلوماتية.النظمعناصرفيوالمتمثلةالوسائل،هتهعنمختصرةدراسةيتطلبالذيالأمرذلك
هذافيوالباحثينالعلماءاهتمامتستقطبالتيالحديثةالميادينمنالاصطناعيالذكاءوتقنياتالحديثةالتكنولوجياتعد

ظهورالىأدتانهاكما،الحديثالقرنهذافيظواهرعدةفياثرتوقد،مستمرةعديدةتطوراتتشهدوالتيالمجال
والتيالأساسيةالركائزمنتعدالتكنولوجيااستخدامانحيثالمستمر،والابتكاربالتنوعتتميزجديدةوبرامجتطبيقات
وتبادلنقلسرعةمنها؛الكبيرةالفوائدمنبالعديدمفعمةلكونهاوذلكالحديث،الحاليالعصرفيالدولاغلبعليهاتعتمد

العديديضمضخممستودعاليومأصبحتالمعلوماتيةالنظمهذهانحيث،والجهدالوقتبتوفيروذلكوالبياناتالمعلومات
الدولة.بمؤسساتالمتعلقةوالأمنيةوالماليةالاقتصاديةالبياناتكذلكوتضمالشخصيةبالمعلوماتالمتعلقةالبياناتمن
عالمفيالذكيةوالأنظمةالاصطناعيالذكاءلاستخدامالمعلوماتلتقنياتالحديثةالتطبيقاتاتجهتالأخيرةالآونةففي

اتخاذعلىوتطبيقاتهاالذكيةالنظمتلكقدرةمنالاستفادةوكذاالنفسيةوالحروبالشرطيوالامنوالأعمال،المالالإدارة،
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سائقبدونالسيارةقيادةعلىوالقدرةالحساباتعلىالقدرةمثلالمجتمعفيالخارجيةبالظواهرالخاصةالقرارات
الأخرى.الأمورمنوغيرها

الجرائممنجديدنوعظهرالبشريالسلوكتحاكيأصبحتوالتيالاصطناعيالذكاءكياناتأنواعمنالكثيرظهورومع
السيبرانية.الهجماتعبرتتمالتيالجرائمهي
وجذرياً،سريعًاتغيرًاتتغيرالمجتمعاتراحتالثالثة،الألفيةفجرفيوالمعلوماتيةالإلكترونيةالتكنولوجياهذهبروزومنذ
الثورةعصرفيالتكنولوجيالتطوّرعلىالمترتبةوالآثارالعولمةجانبإلىللمعرفةالمتزايدةالأهميةأدتحيث

فيالسابقةالثوراتعنتختلفالتيالرابعةالصناعيةالثورةهذهأنّذلكتمامًا.مختلفعالمإيجادإلىالرابعةالصناعية
اندماجأيالرقميالتحولاسمهاجديدةتكنولوجيةظاهرةإلىجوهرهافياستنادهابحكمنطاقها،واتساعوتعقيدهاشدتها

وحكومة.ومؤسسةشركةلكلالتحتيةالبنيةفيالسريعوتغلغلهاالرقميةالتكنولوجيات

شبكةتقدمهاالتيالإمكانياتاستخدامالبعضأساءحيثالسلبيات،منالعديدالكثيرة-إيجابياتهرغم-التقنيالتقدمأفرز
بعضهاالدوليةالمعلوماتشبكةعبرترتكبالتيوالجرائمالقانون،طائلةتحتتندرجأفعالارتكابفيالدوليةالمعلومات
والذكاءالحديثةالتكنولوجيادخولمعتطورتولكنقبلمنموجودةجرائمأيمستحدثالآخروبعضهاتقليدي،

جديدة.جرائموكأنهالتبدوتحويراتفظهرتالاصطناعي،
الأنظمةفيهايستهدفونالمعلوماتقراصنةقبلمنومخاطرتهديداتعليهاظهرتقدالالكترونيةالتقنياتهذهانالا

فيباتتالكترونيةالمخزنةوالمعلوماتالبياناتلهاتتعرضالتيالتهديداتانحيثالقومي،الامنتمسوالتيالأمنية
يحصلالذيوالهجومالاختراقطريقعنالحديثةالتكنلوجياهذهاستخداملسوءنتيجةوذلكوسريتها،سلامتهايهددخطر
لحمايته.يوضعوالذيالسيبرانيالامنضد

انتهاكصورإحدىالجريمةهذهتعدثمومنإذنه.دونأوعليهالمجنيرضاءبغيرالإجراميالسلوكيتحققأنويشترط
(.2017)الجندي،الخاصةالحياةحرمةعلىالاعتداءأوالخصوصيةفيالحق
توقفذلكعلىيترتبإذالمعتادة،بوظائفهالقيامعنالمعلوماتيالنظامإعاقةأوبتعطيلالإجراميةالصورةهذهتتحقق
للحالةومخالفةصحيحةغيرنتائجإصدارإلىيؤديمماعملهفيواضطرابتباطؤأوتامٍبشكلٍالعملعنالنظام

بأنهاالنظامإعاقةأوتعطيلجريمةوتعرفالنظام،فيللعملتامتوقفذلكعنينتجلمولوالنظام،لعملالمعهودة
الوظائفتلكفيتعديلإجراءأوتامةبصورةوظائفهاأداءمنبمنعهاللمعلوماتالآليةالمعالجةنظمعلى"الاعتداء
حالةفيتغييرذلكينتجثمومنالمعالجةنظامعملارتباكأوتباطؤأوتوقففييتسببفعل"كلهي(2013)صالح،

(.1999)طه،النظامعمل
وسائلباستخدامونقلهوتوليدهومعالجتهتخزينهيمكنماكلوهيالمعلومات،اعتراضهوالإجراميالسلوكمحلإن

والإشاراتوالرموزوالحروفوالأرقاموالصوتوالمتحركةالثابتةوالصورالكتابةخاصوبوجهالمعلوماتتقنية
وغيرها

خاصوبوجهالمعلوماتتقنيةبوسائلونقلهاوتوليدهاومعالجتهاتخزينهايمكنمعلوماتأيهيالالكترونية:والمعلومات
وغيرهاوالإشاراتوالرموزوالحروفوالأرقاموالصوتوالصورالكتابة

تقنيةوسيلةباستخدامنقلهأوإنشاؤهاومعالجتهأوتخزينهيمكنماكلالالكترونية،والمعلوماتالبياناتوالبيانات:
ماكلاووغيرهاالإشاراتأوالرموزاوالحروفأوالأرقامأوالصوتأوالصورأوالكتابةخاصوبوجهالمعلومات،

والأكرادكالأرقامالمعلومات،تقنيةبواسطةنسخه،اومشاركتهاونقلهاوتخليقهأومعالجتهأوتخزينهأوإنشاؤهيمكن
شبكةطريقعنمتداولهوماكلوأيضاًحكمهافيوماوالأصوات،والصوروالإشاراتوالرموزوالحروفوالشفرات
تكونالمعلوماتنظماوالأجهزةمنمجموعةمعلوماتية:وشبكةحكمها:فيوماالآليالحاسبأجهزةأحدأومعلوماتية
المعلوماتوشبكاتوالعامةالخاصةالشبكاتومنهابينها،فيماوالاتصالاتالمعلوماتتبادلويمكنهامعاً،مرتبطة
عليهاالمستخدمةوالتطبيقاتالدولية،

الخاتمة.5

المعلوماتية:الأنظمةعلىالخصوصيةانتهاكعنالجنائيةللمسؤوليةالتشريعيةالوسائلالدراسةتناولت

النتائج5.1

التيالدراسةخلالمننتوقعهذا،عصرنافييدينابينأصبحتوالتيالاصطناعيالذكاءأنظمةاستخدامتزايدمع(1
الجرائمتلكفيالاعتداءمحلهيالاصطناعيالذكاءأنظمةفيالخاصةوالبرمجياتالبياناتبأنبهاسنقوم

الإلكترونية.والبياناتوالبرمجياتالنظمتلكباختراقيقومونالمعلوماتوقراصنةالسيبرانية
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معطرديةبصورةتكونأنيتوقعوالتيالسيبرانيوالأمنالإلكترونيةالجرائممعيتواكبمرنقانوناستحداث(2
الجرائمقانونعلىالتعديلضرورةعلىالبحثخلالمنالاستنتاجيمكنانهأيبالبحث،الخاصةالمشكلة

وتجريميهعقابيةنصوصإدراجتمماكلالجرائممنجديدةأنواعظهرتماكلأيمستمرة،بصورةالإلكترونية
المطبقةوالعقوباتالجرائموأوضحسياقهفياظهرقدبحتهبصورةبهتطرقناوالذيالإماراتيالمشرعانحيثلها،

جديدةمفاهيمواستحدثبينقدالقانونذاتأنَّكما،الجرائملهذهالمعلوماتقراصنةارتكابعندعليهانصوالتي
التشريعفيموضحةتكنتموالتيوالسيبرانيةالإلكترونيةوالهجماتوالاختراقالإلكترونيالروبوتومنها

.2012لسنة5رقمالاتحاديالمرسوممنالقديمالإماراتي
قراصنةقبلمنالإلكترونيةالأنظمةوتدميرالسيبرانيالأمنلموضوعلهاالتوصليتمقدالتيوالحلولالنتائجمن(3

وقراصنةالعاديينالبشراختراقمنيحدأمنيةمشفرةورموزبرمجياتبواسطةحمايةجدارابتكارهيالمعلومات
المحترفين.المعلومات

منوتقيالتنبؤحلولتجمعوالتي"التنبؤيةبالشرطة"يعرفماإلىسنتوصلوقوعها..قبلبالجريمةللتنبؤبالنسبة(4
الاصطناعيالذكاءوأنظمةالمختلفةالمعلوماتتقنياتباستخداموذلكعاديةأمإلكترونيةكانتسواءالجرائمحدوث

والخوارزميات،المعلوماتنظمتطبيقاتمنالمستمدةالمتكاملةالبياناتمنغنيةومجموعةقويةتحليليةبإمكانات
للأشخاصاستخدامأفضلوتحقيقالذكيةالتكنلوجيابوسائلالأمنيةالأجهزةتزويدعلىالأنظمةهذهفكرةوتقوم

وقوعها.قبلبهاالتنبؤثمومنوقياسهاالجريمةاتجاهاتلمراقبةالمتوفرةوالمعلومات
فيالمدونةفالمعلوماتالشبكةهذهطريقعنإلاتتمأنيمكنلاالكترونية،جرائممنيتبعهاوماالاختراقجريمةأن(5

اختراقه.يمكنلابالإنترنتيرتبطلمالذيالخاص،الحاسوب
الماديالركنيكونلاالأحيانأغلبوفيأنهإذالتنفيذسريعةجرائمأنهاهيالسيبرانيالاختراقجريمةيميزما(6

ولهذاالجريمةمسرحفيالتواجداشتراطدونبعدعنذلكتنفيذإمكانمعالجهازفيمعينمفتاحعلىضغطسوى
توفرسوىيتعدىلاارتكابهاأنوإذللمجرمينإغراءعنصرشكلتارتكابهاولسهولةالالكترونيةالجريمةفأن

التيالشركاتإحدىفيأوعاماموظفاالجانييكونعندماخصوصاالحديثةوالتقنيةالتكنولوجيااستغلالإمكانية
اللازمةالمعلوماتكافةلديهايكونبحيثالأموالأوبالمعلوماتالمتعلقعملهاطبيعةفيالآليالحاسبعلىتعتمد
لوجودالحاجةنشأتولهذاطائلة.أرباحوتحقيقالشركةفيالآليالحاسبلأنظمةومتتاليةمتعددةاختراقاتلتحقيق
بجدرانيسمىماذلكومثالالكترونيةنقلوسائطأوحاسوبأجهزةفيالمخزنةللمعلوماتقويةحمايةطرق

به.المصرحغيرالدخولأوالاختراقتمنعحمايةبرامجعنعبرةوهيالناريةالجدرانأوالحماية

التوصيات5.2

بقانونالمرسوممنالأولىالمادةنصفيالسيبرانيوالاختراقالسيبرانيالهجومبتعريفالإماراتيالمشرعقيام(1
.2011لسنة(34)رقماتحادي

الجريمة.ارتكابفيالاختراقأنظمةاستخدامتجرمالإلكترونيةوالجرائمالشائعاتقانونفيقانونيةمادةتخصيص(2
الحكومية.المعلوماتيةالأنظمةاختراقجريمةعلىوالعقوباتالجرائمقانونفيخاصةعقوبةاستحداث(3
الحكومية.المعلوماتيةللأنظمةالسيبرانيالاختراقأنظمةأنواعبتحديدالإماراتيالمشرعقيام(4
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