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ABSTRACT

الاطلاعفيالفردیةالخصوصیةعلىالاعتداءسلوكیاتوتتمثلالمعلوماتیة:الخصوصیةعلىالاعتداءصورإشكالیةبیانإلىالدراسةتھدف
أوالكليالاطلاعھوالسلوكھذاصورةولماسریة،إبقاءھاصاحبھایریدوخاصةشخصیةمعلوماتھوالحالةھذهفيالاطلاعمحلالمجرد:
یتحققلمتحلیلھا،یحسنأولاالفاعلیفھمھالابلغةالأسراركانتفإذاوفھمھا،بھابالعلمالیقینیقومبحیثالخاصةالأسرارتلكعلىالجزئي
الاطلاعیتحققلممفیدمعنىذاتغیرمترابطة،غیرجزیئاتسوىالفاعلعلیھاطلعمایكنلمفإذاأجزائھاوترابطالصورةبتكاملإلاالاطلاع
یشترطكماالمعلومات،تلكإلىبالولوجترخیصاًقانونایملكلاشخصمنیتموانمشروعغیرذاتھفيیكونأنیجبالاطلاعوھذاأیضا،
بھا.الشخصيالعلمومجردالسریةالمعلوماتتلكعلىفحسبالاطلاعھوالفاعلقصدیكونأنأيمجردةالاطلاعیكونأنالصورةھذهلتحقق
الركنیكونلاالأحیانأغلبوفيأنھإذالتنفیذسریعةجرائمأنھاھيالسیبرانيالاختراقجریمةیمیزماھامةلنتیجةتوصلناالبحثنھایةوفي

الجریمةفأنولھذاالجریمةمسرحفيالتواجداشتراطدونبعدعنذلكتنفیذإمكانمعالجھازفيمعینمفتاحعلىضغطسوىالمادي
الحدیثةوالتقنیةالتكنولوجیااستغلالإمكانیةتوفرسوىیتعدىلاارتكابھاأنوإذللمجرمینإغراءعنصرشكلتارتكابھاولسھولةالالكترونیة
الأموالأوبالمعلوماتالمتعلقعملھاطبیعةفيالآليالحاسبعلىتعتمدالتيالشركاتإحدىفيأوعاماموظفاالجانيیكونعندماخصوصا

نشأتولھذاطائلة.أرباحوتحقیقالشركةفيالآليالحاسبلأنظمةومتتالیةمتعددةاختراقاتلتحقیقاللازمةالمعلوماتكافةلدیھایكونبحیث
الجدرانأوالحمایةبجدرانیسمىماذلكومثالالكترونیةنقلوسائطأوحاسوبأجھزةفيالمخزنةللمعلوماتقویةحمایةطرقلوجودالحاجة
بھ.المصرحغیرالدخولأوالاختراقتمنعحمایةبرامجعنعبرةوھيالناریة

.المسؤولیةالخصوصیة،السیبراني،الاختراق:المفتاحیةالكلمات

مقدمة.1
مختلفةحفظوسائطعلىوتسجیلھاجمعھاإلىسعىلذاالعصور،مرعلىحیاتھفيالإنسانیمتلكھماأغلىھيالبیانات

الصین.فيالورقاختراعتمأنإلىالمقابرجدرانمنبدءا
المقابرجدرانعلىحضارتھمسجلواالذینالمصریینقدماءأیديعلىالتاریخفيبیاناتتسجیلمحاولاتأولىوعرفت
اندثرتعظیمةحضاراتالتاریخ:ذاكرةفيمحفورةحضارتھمعلىالإبقاءفيالسببھووھذاالبردي،وأوراقوالمعابد

معلوماتھالإنسانیفقدأنومعنىالتاریخ،مدىعلىالإنسانیةالحضارةرموزمنرمزاالمعلومةتعتبرلذلكتسجیلھا،لعدم
حضارتھتضییعثمومنذاكرتھیفقدأنھ
تختلطوقدقبل،منعلیھكانتماتفوقأھمیةعلیھاأضفيجدیدةبعدةالحواسیبتكنولوجیابظھورالبیاناتاكتسبتولقد

لتعریفھا.التطرقینبغيمماعدة،بمفاھیمالمعلومات
الحكومةنطاقفياستخدامھانحوالمتحدةالعربیةالإماراتدولةواتجاهالحدیثةللبیاناتالكبیرالانتشارظلفي

للبیاناتالقانونیةالحمایةسبلعنالحدیثأصبحالشخصیة،البیاناتومنھاالكبیرة،البیاناتومعالجةالإلكترونیة
وماھیةالبیاناتماھیةالفصلھذافينبینوعلیھضروریاً،مطلباًالحكومیةوالجھاتوالشركاتللأفرادالخصوصیة
الآتي:النحوعلىفقراتثلاثإلىالبحثتقسیمخلالمنالخصوصیةمحلالبیاناتوطبیعةخصوصیتھا

القانونیةالمسؤولیةتعریفأولا:.2
الأخلاقلقواعدمخالفاًالأمرھذاكانفإذاالمؤاخذة.یستوجبأمراًارتكبالذيالشخصحالةھيعامةبصفةالمسؤولیة

المسلكذلكالمجتمعاستھجانتعدولاأدبیةمؤاخذةمؤاخذتھواقتصرتأدبیةمسؤولیةبأنھامسؤولیتھوصفتفقط،
للأخلاق.المخالف

المسؤولیةحدعندتقفلامرتكبھمسؤولیةفإنأیضاًالأمرذلكعلىالمؤاخذةیوجبالقانونكانإذاماحالةفيولكن
).1999(فھیم،قانونیاًجزاءًتستتبعقانونیةمسؤولیةذلكفوقتكونبلالأدبیة،

فيالنظامإقامةإلىیرميالقانونأنحینفيللفرد،الذاتيالكمالإلىتھدففالأخلاقیتمایزان،أمرانولقانونوالأخلاق
داخليالأخلاقفمؤیدقواعدھما،تفرزالتيالمؤیداتفيتباینعلیھیترتببینھماالأھداففيالاختلافوھذاالمجتمع،

فيالأخلاقیةالقواعدمؤیدویظھرالدولةسلطةعلىیقومخارجيفھوالقانونمؤیدأنحینفيالضمیر،صوتعلىیقوم
).1992(مسوار،القانونیةالمسؤولیةصورةفيالقانونیةالقواعدمؤیدیظھربینماالأدبیةالمسؤولیةصورة

45

mailto:merdad.24@yahoo.com


International Conference on Syariah & Law 2023 (ICONSYAL 2023(
15th November 2023

القانونیةالمسؤولیةأنواعثانیا:.3
مدنیةمسؤولیةبارزان،نوعانوھيبھ،قاممعینأمرعنماشخصمؤاخذةالقانونیوجبعندماتنھضتقدم،كما

جنائیة:ومسؤولیة

المدنیةالمسؤولیة3.1
وھذهالمضروربتعویضالمسؤولالتزامھوفیھاوالجزاءماشخصأصابضررھناككانكلماالمدنیةالمسؤولیةتقوم

الالتزامبھذااخلالووقوعصحیحعقدعننشئتعاقديالتزاموجودوقوامھاالعقدیةالمسؤولیةأولھما:نوعانالمسؤولیة
غیرالتزاماًینشئمفترضأوثابتخطأوقوامھاالتقصیریةالمسؤولیةوثانیھما:)2002(إمام،ضرر،وقوععنھنشأ

عنتتحدثالتيالمدنيالقانونمن)166(المادةوتستوجبھبالتعویضالالتزاموھووالمضرور،المسؤولبینإرادي
تحدیدیمكنھنامنبالتعویض)ارتكبھمنیلزمللغیرضرراًسببخطأ(كلبقولھاالضارالفصلوعنالمدنیةالمسؤولیة

والخطأالضرربینالسببیةوالعلاقةوالضررالخطأفيالمذكور،النصحسبالتقصیریةالمسؤولیةأركان
أھمھا:الجنائیةبالمسؤولیةبالمقارنةالمدنیةللمسؤولیةخصائصعدّةتوجد
عقوبة.ھوالجنائیةالمسؤولیةمنالمترتبالجزاءأنحینفيالتعویضھودائماًالمدنیةالمسؤولیةجزاء.1
فيیختلفالأمربینماالتنازل،أوالصلحلھیجوزالمضرور،ھوالمدنیةالمسؤولیةحالةفيبالجزاءالمطالب.2

عنھا-التنازلأوالصلحلھایجوزولاالعامةللنیابةتكونبھالمطالبةفيالأصلإنحیثالجنائیةالمسؤولیةحالة
للمجتمع.ممثلةباعتبارھاوذلكالجنائیة-المسؤولیةعنأي

بینمالا،أمالقانونفيعلیھمنصوصاًالعملھذاكانسواءمشروع،غیرعملأيعنالمدنیةالمسؤولیةتنشأ.3
لھومحدداًالقانون،فيعلیھمنصوصاًالمساءلةیستوجبالذيالفعلیكونأنالجنائیةالمسؤولیةلقیامیجب

النصبغیرعقوبةولاجریمةلابأنھیقضيالذيوالعقوباتالجرائمشرعیةمبدأأساسعلىوذلكعقوبة،
كلتجتمعأنمنیمنعلاذلكفإنالجنائیة،بالمسؤولیةبالمقارنةالمدنیةللمسؤولیةذاتیةخصائصھناككانتإذاأنھعلى
یعنيوھذامعاً،المسؤولیتینقیامالواحدالعملعلىیترتبأنیمكنأنھبمعنىواحد،عملنتیجةمعاًالمسؤولیتینمن

وقتفيمدنیةومسؤولیةجنائیةمسؤولیةالواحدالفعلعنینشأأنیمكنإذالالتقاء،فيبینھماتعارضیوجدلاأنھكذلك
).2019(سلطان،أخرىدونمسؤولیةتوجدأنیمكنالمقابلوفيوالقذفوالسبوالسرقةكالقتلمعاً،واحد

الجنائیةالمسؤولیة3.2
كاف،غیرالتعریفھذاأنإلاجرائممنیرتكبعمّاالجنائيالجزاءلتحملالشخصصلاحیةالجنائیةبالمسؤولیةیراد
الآتیة:للأمورالتعرضالجنائیةالمسؤولیةمفھوملتحدیداللازممنیكونلذلك

الجنائیةالمسؤولیةظھور3.2.1
العقابوفكرةالتعویضفكرةكانتحیثالمدنیة،والمسؤولیةالجنائیةالمسؤولیةبینتخلطالقدیمةالقوانینكانتلقد

مبلغبدفعالثأرحقیشتريالجانيفكانالثأرمحلذلكبعدالدیةحلتثمالثأرھوالضارالفعلجزاءكانفقدمختلطتین،
).1991(تناغو،المدنیةالمسؤولیةعنمنفصلاًنوعاًالجنائیةالمسؤولیةتكنلموبالتاليالمالمن

بدأتعندماإلاالمدنیةوالمسؤولیةالجنائیةالمسؤولیةبینالتمییزیظھرولمطویل،تاریخيتطورثمرةكانفانفصالھا
مباشرة،الجریمةعلیھمتقعالذيالأفرادأوالفردعلىخطرھایقتصرلاأفعالاًھناكأنترىالدولةأوالجماعةفيالسلطة

باسمعقوبةمرتكبھاعلىتفرضأنیجببلللمضرور،الدیةّأداءفیھایكفيفلامجموعھ،فيالمجتمعإلىتجاوزھمبل
المجتمع.

الجنائیةالمسؤولیةمفھوم3.2.2
الإمارتیةالدبلوماسیةعلىالتركیزمعالمعاصرالعالمفيوالقنصليالدّبلوماسيالقانونتحدّیاتفيالبحثحدودتنحصر
الأخرى.العربیةغیرالدّولإلىولاالأخرىالعربیةللدّولالدبلوماسیةنموذجإلىیشیرلنالبحثفإنّوبالتاّليأنُْمُوذَجًا؛

البیاناتخصوصیةانتھاكماھیةثالثا:.4
تلكوكفاءةجودةعلىوالخاصةالحكومیةالمؤسساتواعتمادالعلمیةوالتقنیاتالنقالةوالأجھزةالحواسیبانتشاران

أيتسبیبیتملاكيوذلكوالمخترقونوالھاكرزالمعلوماتقراصنةأیديمنحمایتھاالىادتقدالمعلوماتیةالنظم
المجرمین.قبلمنیتمالذيالسیبرانيالاختراقطریقعنالدولةبمؤسساتالخاصةللبیاناتوتعطیلامنیةفجوات
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المعلوماتبنوكانتشارمعخاصةالمعلوماتيالمجتمعظلفيالقلقعلىیبعثبشكلازدادالأفرادخصوصیةّتھدید
علىقادرةتجعلھاھائلةقدراتمنلھالماعلیھاوالشركاتالمؤسساتمنالكثیرالیومتعتمدحیث)،2018(الموني،

وخاصةالمختلفةقطاعاتھفيالمجتمعبأفرادخاصةبیاناتمنرھیبكمونقلواسترجاعومعالجةوتخزیندمجعملیةّ
).2015(عفیفي،الشركاتأوالمؤسساتھذهفيالعاملین
عنبیاناتأومعلوماتبتقدیمتسمحبطریقةالمعلوماتتخزینبعملیةتقومالتيتلكبأنھاالمعلومات،بنوكتعریفویمكن
تعنيأخرى،بعبارةأوأخرى،وسیلةبأيأوأسمائھمخلالمنسواءأشخاصھمعلىالتعرفمنتمكنبصورةالأفراد
الحاسباتأجھزةبواسطةومعالجتھامعینغرضلخدمةوتھدفمعیناًموضوعاًتفیدبیاناتقاعدةبتكوینالبنوكتلك

).2016(قاید،متعددةأغراضفيمختلفینMSenمستخدمینتفیدمعلوماتصورةفيلإخراجھاالإلكترونیةّ
الاطلاعاولاالآتي:فيالفردیةالخصوصیةعلىالاعتداءسلوكیاتوتتمثلالمعلوماتیة:الخصوصیةعلىالاعتداءصور

السلوكھذاصورةولماسریة،إبقاءھاصاحبھایریدوخاصةشخصیةمعلوماتھوالحالةھذهفيالاطلاعمحلالمجرد:
لابلغةالأسراركانتفإذاوفھمھا،بھابالعلمالیقینیقومبحیثالخاصةالأسرارتلكعلىالجزئيأوالكليالاطلاعھو

الفاعلعلیھاطلعمایكنلمفإذاأجزائھاوترابطالصورةبتكاملإلاالاطلاعیتحققلمتحلیلھا،یحسنأولاالفاعلیفھمھا
غیرذاتھفيیكونأنیجبالاطلاعوھذاأیضا،الاطلاعیتحققلممفیدمعنىذاتغیرمترابطة،غیرجزیئاتسوى

یكونأنالصورةھذهلتحققیشترطكماالمعلومات،تلكإلىبالولوجترخیصاًقانونایملكلاشخصمنیتموانمشروع
بھاالشخصيالعلمومجردالسریةالمعلوماتتلكعلىفحسبالاطلاعھوالفاعلقصدیكونأنأيمجردةالاطلاع
).2009(العزام،
وإعطائھآخرلشخصالآليالحاسبأنظمةإلىبالتسللالغیرأنظمةإلىالدخولبأوجھالعالمالشخصیقومأنذلكومثال
إنھو،جھازهعرضشاشةعلىالمشاھدةطریقعنعلیھاوالاطلاععلیھالمعتدىالشخصملفاتبفتحاللازمةالأوامر

لعلةإظھارهفيالإنسانیرغبلامایخفيلكونھسراجعلإنماالسرأنوذلكوالخصوصیةللسریةخرقیشكلالفعلھذا
).2018(شقیري،صاحبھاعلىبالضررعادتأفشتإذامصلحةأوبسلوكتتعلققدشخصیة

لتحقیقوإنمامجردةالحاسبفيالمخزنةالخاصةالأسرارعلىالاطلاعیكونلاالحالةھذهفيالافشاء:بقصدالاطلاع
الأسرار.تلكإنشاءوھومعینھدفاوغرض
فيكموظفالسریة،الخاصةوالبیاناتالمعلوماتعلىالاطلاععملھبحكملھالمتاحالشخصإماالسلوكبھذایقوم

حینفيخاصةاسراركانتإذاھذاالمھنیةالأسراربإفشاءیسمىماوھذامحكمة،أوالمدنیةالأحوالدائرةاومستشفى
الأسرار.بإفشاءیتعلقفیماأدناهعلیھاالاعتداءسلوكيبینیفرقھنابالسریةتتصفلاعموماإسمیةبیاناتكانتإذا

بنصوصالجریمةلھذهتصدتالقوانینجللأنالحالة؛ھذهعلىتنطبقلاالحدیثةالتجریمنصوصأنإلىالإشارةوتجدر
مفترض.كشرطمستخدمأوموظفطرفمنالإفشاءیكونأنلابدوالتيالجریمةبنیانخلالھامنوحددتكافیةعقابیة
لتحقیقالمعلوماتبأنظمةودرایتھبخبرتھالالكترونیةالسریةالمعلوماتتلكإلىیتوصلمنھوالبحثمحلبینما

وإفشائھا.علیھاالاطلاعمنیتمكنبحیثالأسرارتلكبھالموجودةالحاسوبمعمباشرةاوبعدیةاتصالاتاواختراقات
عالیتین؛وكفاءةوبسرعةكبیرینوتوسعبشمولیةالأسرارنشرفيفعالیةأكثروسیلةالآليالحاسبیشكلأنویمكن
الانترنتظھورمعالحدیثة،المعلوماتیةالاتصالاتانظمةتتیحھاالتيالمتعددةالاتصالقنواتباستخدامذلكویتحقق
علیھیتحصلماالفاعلیستغلحیثالشخصیة،للأسرارالمشروعغیربالاستغلالالتھدیدیمثلالابتزازثالثاخاص.بشكل
صاحببتھدیدوذلكمعنویة،أومادیةمنافعتحقیقفيللأفرادالشخصیةبالحیاةعلاقةوذاتسریةالكترونیةمعلوماتمن

تھدیداتھتنفیذعلىالقدرةالشخصلھذایكونأنولابدمطالبھ،تحقیقعدمحالفيأمرھافضحأوبإفشائھاالأسرار
).2020(العزام،
والخطورةفائقة،بسرعةونسخھاسھولةبكلالالكترونیةالسریةالمعلوماتإلىالتوصلیتمقدبنسخة:الاحتفاظرابعاً
اشكالفكلمشروعة.غیرأغراضلتحقیقالمستقبلفيالخاصةالسریةالمعلوماتتلكاستخدامإمكانیةفيھناتكمن

فيكبیروبشكلسھلتمعلوماتیةتقنیةبوسائلالحالبطبیعةترتكبالمعلوماتیةالخصوصیةسریةعلىالواقعةالاعتداء
المعلوماتیة.النظمعناصرفيوالمتمثلةالوسائل،ھتھعنمختصرةدراسةیتطلبالذيالأمرذلك
ھذافيوالباحثینالعلماءاھتمامتستقطبالتيالحدیثةالمیادینمنالاصطناعيالذكاءوتقنیاتالحدیثةالتكنولوجیاتعد

ظھورالىأدتانھاكما،الحدیثالقرنھذافيظواھرعدةفياثرتوقد،مستمرةعدیدةتطوراتتشھدوالتيالمجال
والتيالأساسیةالركائزمنتعدالتكنولوجیااستخدامانحیثالمستمر،والابتكاربالتنوعتتمیزجدیدةوبرامجتطبیقات
وتبادلنقلسرعةمنھا؛الكبیرةالفوائدمنبالعدیدمفعمةلكونھاوذلكالحدیث،الحاليالعصرفيالدولاغلبعلیھاتعتمد

العدیدیضمضخممستودعالیومأصبحتالمعلوماتیةالنظمھذهانحیث،والجھدالوقتبتوفیروذلكوالبیاناتالمعلومات
الدولة.بمؤسساتالمتعلقةوالأمنیةوالمالیةالاقتصادیةالبیاناتكذلكوتضمالشخصیةبالمعلوماتالمتعلقةالبیاناتمن
عالمفيالذكیةوالأنظمةالاصطناعيالذكاءلاستخدامالمعلوماتلتقنیاتالحدیثةالتطبیقاتاتجھتالأخیرةالآونةففي

اتخاذعلىوتطبیقاتھاالذكیةالنظمتلكقدرةمنالاستفادةوكذاالنفسیةوالحروبالشرطيوالامنوالأعمال،المالالإدارة،
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سائقبدونالسیارةقیادةعلىوالقدرةالحساباتعلىالقدرةمثلالمجتمعفيالخارجیةبالظواھرالخاصةالقرارات
الأخرى.الأمورمنوغیرھا

الجرائممنجدیدنوعظھرالبشريالسلوكتحاكيأصبحتوالتيالاصطناعيالذكاءكیاناتأنواعمنالكثیرظھورومع
السیبرانیة.الھجماتعبرتتمالتيالجرائمھي
وجذریاً،سریعًاتغیرًاتتغیرالمجتمعاتراحتالثالثة،الألفیةفجرفيوالمعلوماتیةالإلكترونیةالتكنولوجیاھذهبروزومنذ
الثورةعصرفيالتكنولوجيالتطوّرعلىالمترتبةوالآثارالعولمةجانبإلىللمعرفةالمتزایدةالأھمیةأدتحیث

فيالسابقةالثوراتعنتختلفالتيالرابعةالصناعیةالثورةھذهأنّذلكتمامًا.مختلفعالمإیجادإلىالرابعةالصناعیة
اندماجأيالرقميالتحولاسمھاجدیدةتكنولوجیةظاھرةإلىجوھرھافياستنادھابحكمنطاقھا،واتساعوتعقیدھاشدتھا

وحكومة.ومؤسسةشركةلكلالتحتیةالبنیةفيالسریعوتغلغلھاالرقمیةالتكنولوجیات

شبكةتقدمھاالتيالإمكانیاتاستخدامالبعضأساءحیثالسلبیات،منالعدیدالكثیرة-إیجابیاتھرغم-التقنيالتقدمأفرز
بعضھاالدولیةالمعلوماتشبكةعبرترتكبالتيوالجرائمالقانون،طائلةتحتتندرجأفعالارتكابفيالدولیةالمعلومات
والذكاءالحدیثةالتكنولوجیادخولمعتطورتولكنقبلمنموجودةجرائمأيمستحدثالآخروبعضھاتقلیدي،

جدیدة.جرائموكأنھالتبدوتحویراتفظھرتالاصطناعي،
الأنظمةفیھایستھدفونالمعلوماتقراصنةقبلمنومخاطرتھدیداتعلیھاظھرتقدالالكترونیةالتقنیاتھذهانالا

فيباتتالكترونیةالمخزنةوالمعلوماتالبیاناتلھاتتعرضالتيالتھدیداتانحیثالقومي،الامنتمسوالتيالأمنیة
یحصلالذيوالھجومالاختراقطریقعنالحدیثةالتكنلوجیاھذهاستخداملسوءنتیجةوذلكوسریتھا،سلامتھایھددخطر
لحمایتھ.یوضعوالذيالسیبرانيالامنضد

انتھاكصورإحدىالجریمةھذهتعدثمومنإذنھ.دونأوعلیھالمجنيرضاءبغیرالإجراميالسلوكیتحققأنویشترط
).2017(الجندي،الخاصةالحیاةحرمةعلىالاعتداءأوالخصوصیةفيالحق
توقفذلكعلىیترتبإذالمعتادة،بوظائفھالقیامعنالمعلوماتيالنظامإعاقةأوبتعطیلالإجرامیةالصورةھذهتتحقق
للحالةومخالفةصحیحةغیرنتائجإصدارإلىیؤديمماعملھفيواضطرابتباطؤأوتامٍبشكلٍالعملعنالنظام

بأنھاالنظامإعاقةأوتعطیلجریمةوتعرفالنظام،فيللعملتامتوقفذلكعنینتجلمولوالنظام،لعملالمعھودة
الوظائفتلكفيتعدیلإجراءأوتامةبصورةوظائفھاأداءمنبمنعھاللمعلوماتالآلیةالمعالجةنظمعلى"الاعتداء
حالةفيتغییرذلكینتجثمومنالمعالجةنظامعملارتباكأوتباطؤأوتوقففيیتسببفعل"كلھي)2013(صالح،

).1999(طھ،النظامعمل
وسائلباستخدامونقلھوتولیدهومعالجتھتخزینھیمكنماكلوھيالمعلومات،اعتراضھوالإجراميالسلوكمحلإن

والإشاراتوالرموزوالحروفوالأرقاموالصوتوالمتحركةالثابتةوالصورالكتابةخاصوبوجھالمعلوماتتقنیة
وغیرھا

خاصوبوجھالمعلوماتتقنیةبوسائلونقلھاوتولیدھاومعالجتھاتخزینھایمكنمعلوماتأيھيالالكترونیة:والمعلومات
وغیرھاوالإشاراتوالرموزوالحروفوالأرقاموالصوتوالصورالكتابة

تقنیةوسیلةباستخدامنقلھأوإنشاؤهاومعالجتھأوتخزینھیمكنماكلالالكترونیة،والمعلوماتالبیاناتوالبیانات:
ماكلاووغیرھاالإشاراتأوالرموزاوالحروفأوالأرقامأوالصوتأوالصورأوالكتابةخاصوبوجھالمعلومات،

والأكرادكالأرقامالمعلومات،تقنیةبواسطةنسخھ،اومشاركتھاونقلھاوتخلیقھأومعالجتھأوتخزینھأوإنشاؤهیمكن
شبكةطریقعنمتداولھوماكلوأیضاًحكمھافيوماوالأصوات،والصوروالإشاراتوالرموزوالحروفوالشفرات
تكونالمعلوماتنظماوالأجھزةمنمجموعةمعلوماتیة:وشبكةحكمھا:فيوماالآليالحاسبأجھزةأحدأومعلوماتیة
المعلوماتوشبكاتوالعامةالخاصةالشبكاتومنھابینھا،فیماوالاتصالاتالمعلوماتتبادلویمكنھامعاً،مرتبطة
علیھاالمستخدمةوالتطبیقاتالدولیة،

الخاتمة.5

المعلوماتیة:الأنظمةعلىالخصوصیةانتھاكعنالجنائیةللمسؤولیةالتشریعیةالوسائلالدراسةتناولت

النتائج5.1

التيالدراسةخلالمننتوقعھذا،عصرنافيیدینابینأصبحتوالتيالاصطناعيالذكاءأنظمةاستخدامتزایدمع)1
الجرائمتلكفيالاعتداءمحلھيالاصطناعيالذكاءأنظمةفيالخاصةوالبرمجیاتالبیاناتبأنبھاسنقوم

الإلكترونیة.والبیاناتوالبرمجیاتالنظمتلكباختراقیقومونالمعلوماتوقراصنةالسیبرانیة

48



International Conference on Syariah & Law 2023 (ICONSYAL 2023(
15th November 2023

معطردیةبصورةتكونأنیتوقعوالتيالسیبرانيوالأمنالإلكترونیةالجرائممعیتواكبمرنقانوناستحداث)2
الجرائمقانونعلىالتعدیلضرورةعلىالبحثخلالمنالاستنتاجیمكنانھأيبالبحث،الخاصةالمشكلة

وتجریمیھعقابیةنصوصإدراجتمماكلالجرائممنجدیدةأنواعظھرتماكلأيمستمرة،بصورةالإلكترونیة
المطبقةوالعقوباتالجرائموأوضحسیاقھفياظھرقدبحتھبصورةبھتطرقناوالذيالإماراتيالمشرعانحیثلھا،

جدیدةمفاھیمواستحدثبینقدالقانونذاتأنَّكما،الجرائملھذهالمعلوماتقراصنةارتكابعندعلیھانصوالتي
التشریعفيموضحةتكنتموالتيوالسیبرانیةالإلكترونیةوالھجماتوالاختراقالإلكترونيالروبوتومنھا

.2012لسنة5رقمالاتحاديالمرسوممنالقدیمالإماراتي
قراصنةقبلمنالإلكترونیةالأنظمةوتدمیرالسیبرانيالأمنلموضوعلھاالتوصلیتمقدالتيوالحلولالنتائجمن)3

وقراصنةالعادیینالبشراختراقمنیحدأمنیةمشفرةورموزبرمجیاتبواسطةحمایةجدارابتكارھيالمعلومات
المحترفین.المعلومات

منوتقيالتنبؤحلولتجمعوالتي"التنبؤیةبالشرطة"یعرفماإلىسنتوصلوقوعھا..قبلبالجریمةللتنبؤبالنسبة)4
الاصطناعيالذكاءوأنظمةالمختلفةالمعلوماتتقنیاتباستخداموذلكعادیةأمإلكترونیةكانتسواءالجرائمحدوث

والخوارزمیات،المعلوماتنظمتطبیقاتمنالمستمدةالمتكاملةالبیاناتمنغنیةومجموعةقویةتحلیلیةبإمكانات
للأشخاصاستخدامأفضلوتحقیقالذكیةالتكنلوجیابوسائلالأمنیةالأجھزةتزویدعلىالأنظمةھذهفكرةوتقوم

وقوعھا.قبلبھاالتنبؤثمومنوقیاسھاالجریمةاتجاھاتلمراقبةالمتوفرةوالمعلومات
فيالمدونةفالمعلوماتالشبكةھذهطریقعنإلاتتمأنیمكنلاالكترونیة،جرائممنیتبعھاوماالاختراقجریمةأن)5

اختراقھ.یمكنلابالإنترنتیرتبطلمالذيالخاص،الحاسوب
الماديالركنیكونلاالأحیانأغلبوفيأنھإذالتنفیذسریعةجرائمأنھاھيالسیبرانيالاختراقجریمةیمیزما)6

ولھذاالجریمةمسرحفيالتواجداشتراطدونبعدعنذلكتنفیذإمكانمعالجھازفيمعینمفتاحعلىضغطسوى
توفرسوىیتعدىلاارتكابھاأنوإذللمجرمینإغراءعنصرشكلتارتكابھاولسھولةالالكترونیةالجریمةفأن

التيالشركاتإحدىفيأوعاماموظفاالجانيیكونعندماخصوصاالحدیثةوالتقنیةالتكنولوجیااستغلالإمكانیة
اللازمةالمعلوماتكافةلدیھایكونبحیثالأموالأوبالمعلوماتالمتعلقعملھاطبیعةفيالآليالحاسبعلىتعتمد
لوجودالحاجةنشأتولھذاطائلة.أرباحوتحقیقالشركةفيالآليالحاسبلأنظمةومتتالیةمتعددةاختراقاتلتحقیق
بجدرانیسمىماذلكومثالالكترونیةنقلوسائطأوحاسوبأجھزةفيالمخزنةللمعلوماتقویةحمایةطرق

بھ.المصرحغیرالدخولأوالاختراقتمنعحمایةبرامجعنعبرةوھيالناریةالجدرانأوالحمایة

التوصیات5.2

بقانونالمرسوممنالأولىالمادةنصفيالسیبرانيوالاختراقالسیبرانيالھجومبتعریفالإماراتيالمشرعقیام)1
.2011لسنة)34(رقماتحادي

الجریمة.ارتكابفيالاختراقأنظمةاستخدامتجرمالإلكترونیةوالجرائمالشائعاتقانونفيقانونیةمادةتخصیص)2
الحكومیة.المعلوماتیةالأنظمةاختراقجریمةعلىوالعقوباتالجرائمقانونفيخاصةعقوبةاستحداث)3
الحكومیة.المعلوماتیةللأنظمةالسیبرانيالاختراقأنظمةأنواعبتحدیدالإماراتيالمشرعقیام)4
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